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INTENSIV-PRAXISSEMINAR

16.05.2024

online

jetzt anmelden

Datenschutz und Informationssicherheit
mit Hilfe anwendbarer Standards

Standards zur Informationssicherheit | Methodik & Vorgehensweisen | Abgrenzung der
Datenverarbeitung | Festlegung von technischen und organisatorischen MaRnahmen | Uberpriifung des
Schutzniveaus | Datenschutzanforderungen mit Informationssicherheit zusammen umsetzen

Heiko Behrendt

ISO 27001 Auditor
Datenschutz- und IT-Sicherheitsexperte
einer Landes-Priufbehorde

Datenschutz- und Informationssicherheitsbeauftragte (DSB, ISB) sowie , Datenverantwortliche” stehen vor der
Herausforderung, die Anforderungen der Datenschutz-Grundverordnung (DSGVO) und der Informationssicherheit
angemessen umzusetzen. Dabei konnen sie zur Herstellung eines ausreichenden Schutzniveaus in besonderem MaRe
von der Anwendung eines fiir die Organisation geeigneten Standards fiir Informationssicherheit, wie z. B. VdS 10000,
CISIS12, IT-Grundschutz oder ISO 27001, profitieren.

Die Standards fiir Informationssicherheit beschreiben die methodische Umsetzung und enthalten bereits fiir folgen-

schwere Gefdahrdungen technische und organisatorische MaBnahmen zum Schutz der Daten. Auf dieser Grundlage
konnen die datenschutzrechtlichen Anforderungen durch ergdnzende MaBnahmen umgesetzt werden.

In diesem eintdgigen Praxisseminar wird beispielhaft dargestellt, mit welchen Schritten und Instrumenten der Schutz
der Daten in der Organisation zuverldssig gewahrleistet werden kann. Die Praxisndhe und der Bezug zu den
tatsdachlichen Herausforderungen in der Praxis stehen dabei stets im Vordergrund.
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Inhaltstibersicht

o Datenschutz versus Informationssicherheit

. Rechtliche Rahmenbedingungen der DSGVO: Artikel 5, 24, 25, 28 und 32

o Aufgaben des Datenschutz- und des Informationssicherheitsbeauftragten

o Datentschutz- und Informationssicherheitsmanagementsystem (DSMS + ISMS)
. Nachweise und Dokumentationspflichten des ,Datenverantwortlichen”

. VdS 10000, 10010 — ISMS fir kleine und mittlere Unternehmen

o CISIS12 — Compliance-ISMS in 12 Schritten

J IT-Grundschutzstandard — IT-Grundschutzkompendium — Stufenmodell

. ISO 27001, 27002 — Informationstechnik — Sicherheitsverfahren — ISMS — Anforderungen
o Gegenlberstellung und praktischer Anwendungsbereich

o Strategie und Ziele des Verantworlichen/der Organisation

o Bestandsaufnahme der Datenverarbeitung

o Schutzbedarfsfeststellung und Gefahrdungs- bzw. Risikoanalyse

o Abgrenzung und Gruppierung der technischen und organisatorischen Gegebenheiten (Scope)
o Gefahrdungen mit technischen und organisatorischen MaRnahmen (TOM) reduzieren

J ISMS-Tools zur Implementierung von Datenschutz und Informationssicherheit

. Datenverarbeitungsobjekte (Scope) am Beispiel einer Musterorganisation

o Anwendung des IT-Grundschutzkompendiums mit TOMs fiir die Informationssicherheit
° Ergdnzende TOMs fir die Umsetzung der Datenschutzanforderungen

o Datenschutz- und Informationssicherheits-Check

www.fortbildungskampagne.de
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08:45 Login
09:00 BegriiBung und Vorstellungsrunde

o Vorstellung des Referenten und der Teilnehmerlnnen

09:15 Grundlagen fiir Datenschutz und Informationssicherheit

o Datenschutz versus Informationssicherheit

. Rechtliche Rahmenbedingungen der DSGVO: Artikel 5, 24, 25, 28 und 32

o Aufgaben des Datenschutz- und des Informationssicherheitsbeauftragten

o Datentschutz- und Informationssicherheitsmanagementsystem (DSMS + ISMS)
. Nachweise und Dokumentationspflichten des ,Datenverantwortlichen”

10:15 Kaffeepause

10:45 Standards der Informationssicherheit

° VdS 10000, 10010 — ISMS fir kleine und mittlere Unternehmen

o CISIS12 — Compliance-ISMS in 12 Schritten

o IT-Grundschutz — IT-Grundschutzkompendium — Stufenmodell

. ISO 27001, 27002 — Informationstechnik — Sicherheitsverfahren — ISMS — Anforderungen
o Gegenuberstellung und praktischer Anwendungsbereich

12:30 Mittagspause
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13:30 Methodik bei der Umsetzung von Datenschutz und Informationssicherheit

o Strategie und Ziele des Verantworlichen/der Organisation

o Bestandsaufnahme der Datenverarbeitung

o Schutzbedarfsfeststellung und Gefahrdungs- bzw. Risikoanalyse

o Abgrenzung und Gruppierung der technischen und organisatorischen Gegebenheiten (Scope)
o Gefdahrdungen mit technischen und organisatorischen MaBnahmen (TOM) reduzieren

14:30 Kaffeepause
15:00 Praktisches Beispiel der Implementierungsschritte eines Standards
o ISMS-Tools zur Implementierung von Datenschutz und Informationssicherheit

o Datenverarbeitungsobjekte (Scope) am Beispiel einer Musterorganisation

o Anwendung des IT-Grundschutzkompendiums mit TOMs fir die Informationssicherheit
o Ergdnzende TOMs fiir die Umsetzung der Datenschutzanforderungen

o Datenschutz- und Informationssicherheits-Check

16:30 Ende des Seminars

www.fortbildungskampagne.de
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Als zertifizierter ISO 27001 Auditor fir Informationssicherheit begleitet Heiko
. Behrendt Behoérden und Firmen bei der Einfiihrung und Sicherstellung von
IT-Grundschutz- und Datenschutzstandards. Dariliber hinaus fiihrt er in seiner
Funktion als Datenschutz- und IT-Sicherheitsexperte einer Aufsichtsbehoérde
Datenschutz-Audits sowie datenschutzrechtliche und sicherheitstechnische
Kontrollen der Einhaltung der Datenschutzgrundverordnung durch.

Nachweis der Fachkunde (§ 37 Abs. 5 DSGVO)

Die folgenden Fachseminare sind fiir den Nachweis der Fachkunde nach § 37 Abs. 5 DSGVO relevant.
TerminUbersicht im ersten Halbjahr 2024, im zweiten Halbjahr finden Wiederholungstermine statt:

01.03.24 - (H.9) DSGVO richtig anwenden (Recht)

25.04.24 - (H.7) Technisches Basiswissen fiir Datenschutz- und Informationssicherheitsbeauftragte
16.05.24 - (H.3) Datenschutz und Informationssicherheit mit Hilfe anwendbarer Standards
27.06.24 - (H.1) Datenschutzaudits und Datenschutzkontrolle mit Methode

Bei der kombinierten Teilnahme an zwei oder mehreren Terminen wird zusatzlich zum reguldren
Teilnahmezertifikat eine gesonderte Bescheinigung mit Nachweis der Fachkunde zu den behandelten Themen
ausgestellt.

Die kombinierte Teilnahme an zwei oder mehr Terminen ist mit 10% Ermé&Rigung moglich. Informationen dazu
finden Sie auf der folgenden Seite.

Zielgruppe —An wen richtet sich dieses Seminar?

Das Intensiv-Praxisseminar richtet sich nicht nur an Datenschutz- und Informationssicherheitsbeauftragte, sondern auch an
Fihrungskrafte, Mitarbeiterinnen und Sachbearbeiterinnen, die an technischen und rechtlichen Aspekten des Datenschutzes
interessiert sind.
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Termin:

16.05.2024

online
TEILNAHMEGEBUHR:

Online-Teilnahme: 427,- Euro zzgl. MwsSt.

Kombinierte Anmeldung von zwei oder mehreren Seminaren im Datenschutz mit 10% ErmaRigung unter:
www.fortbildungskampagne.de/kombinierte-anmeldung-datenschutzseminare

DIE TEILNAHMEGEBUHR BEINHALTET:

e Schulungsunterlagen (digital)
¢ Teilnahmezertifikat

ANMELDUNG:
Bitte verwenden Sie zur Anmeldung unser Online-Anmeldeformular unter: www.fortbildungskampagne.de/anmeldung

KONTAKT FUR RESERVIERUNGEN UND BUCHUNGEN:

Haben Sie Fragen zum Seminar oder zu Reservierungen und Buchungen?

Schreiben Sie uns einfach eine Email oder rufen Sie uns unter der folgenden Rufnummer an:
Email: team@fortbildungskampagne.de | Telefon: +49 (0) 30 89 56 27 16

TEILNAHME- UND STORNIERUNGSKONDITION (AUSZUG):

Die verbindliche Anmeldung erfolgt Giber unser Online-Anmeldeformular und wird durch Zusendung einer Anmeldebestatigung sowie der Rechnung bestétigt. Stornierungen sind
bis vier Wochen vor Veranstaltungsbeginn kostenfrei, bereits gezahlte Betrage werden erstattet. Bei kurzfristiger Stornierung oder beispielsweise krankheitsbedingter Abwesen-
heit ist die Benennung eines Ersatzteilnehmers jederzeit moglich. Sofern sich kein Ersatzteilnehmer findet, kann nach Absprache ein Gutschein ausgestellt werden, der zur Teil-
nahme an einem Nachfolgetermin oder einem &hnlichen Seminar berechtigt. Bitte beachten Sie unsere AGB, die unter dem folgenden Link aufgerufen werden kénnen:

www.fortbildungskampagne.de/agb

DATENSCHUTZHINWEISE:
Wir weisen darauf hin, dass Sie die Verwendung lhrer Daten gemaR unserer Datenschutzbestimmungen durch eine Nachricht an datenschutz@fortbildungskampagne.de selbst-
verstandlich jederzeit widerrufen konnen. Bitte beachten Sie unsere Datenschutzbestimmungen, die unter dem folgenden Link aufgerufen werden kénnen:

www.fortbildungskampagne.de/privacy

HINWEISE ZUM DATENSCHUTZ BEI ONLINE-TEILNAHME:

Details zur technischen Umsetzung der Online-Teilnahme erhalten Sie im Anschluss an lhre Anmeldung. Ein wirksamer Auftragsverarbeitungsvertrag mit dem technischen Dienst-
leister liegt vor. Durch die Fortbildungskampagne als Veranstalter erfolgt wiahrend der Online-Teilnahme keine Speicherung von schriftlichen, akustischen oder visuellen Daten
der Teilnehmenden. Eine tempordre Protokollierung des Chat-Verlaufes einer Online-Veranstaltung wird binnen zwei Arbeitstagen nach der Veranstaltung geléscht. Bitte beach-

ten Sie, dass Sie im Rahmen lhrer Online-Teilnahme maglicherweise unfreiwillig Daten und Informationen Ubertragen, etwa durch weitere Personen in lhrem Raum. Eine mog-

liche Ubertragung derartiger Informationen liegt in lhrem Verantwortungsbereich.
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